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Siber guvenlik, kritik altyapilar, haberlesme sistemleri ve BT aglarinin dijital saldirilara
kargi korunmasi amaciyla kullanilan teknolojik ¢cozum, sureg, mevzuat ve stratejilerden
olusur. Nesnelerin interneti uygulamalariyla veriler cogaldikca ve mobil teknolojiler
araciligiyla daha fazla insan her yerden c¢alisip baglanti kurdukga, saldiri yluzeyleri
geniglemektedir.

Yapay zeka basta olmak Uzere yenilikgi teknolojiler gelistikge de saldiri vektorleri daha
akilli ve etkili hale gelmektedir. Artik Siber Guvenlik gok dnemli bir hale gelmis ve ulusal
guvenligin temel tagi haline dénasmustar.

Ulkemizde 2012 yilinda siber glivenlik kurulu olusturulmus ve 2013 yilinda ise “Ulusal
Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani” yayinlanmistir.

2016 yilinda ise 6698 KVKK devreye girmistir. 2017 yilinda ise Siber Guvenlik
Kimelenmesi hayata gegirilmigtir.

Son 10 yilda Ulkemizde siber guvenlik ekosisteminde 6nemli gelismeler olmus ve
onemli kazanimlar edinilmigstir. S6z konusu surece TBD olarak dnemli katkilar sagladik.

Yasal mevzuatlara katki, siber guvenlik ekosisteminin gelistiriimesi zirvesi, KVK zirvesi,
siber guvenlik farkindalik egitimleri ve diger farkindalik faaliyetlerimiz ile....

Ozellikle SSB uhdesinde olusturulan Siber Glvenlik Kiimelenmesi araciligiyla 178
farkl kategoride 373 siber guvenlik Grind 245 firma aracihigiyla yerlilestirilmistir. Siber
Guvenlikte yerli ve milli Grtnler hi¢ stphesiz ki gok dnemlidir.

Ancak bu uluslararasi markalarin kullaniimamasi anlamina gelmiyor. Uluslararasi
markalarin kullanilabilecegi ¢ok farkl kullanim senaryolari bulunmaktadir. Ayrica siber
guvenlikte uluslararasi iligkiler ve bilgi paylasimlari 6nemli kazanimlar saglamaktadir.
Diger taraftan yerli firmalarin yurtdisina agilmasi ne kadar dogruysa bunun tersi
uluslararasi firmalarin Turkiye pazarinda yer almalari da o kadar gegerli bir kavramdir.
Tabi burada g6z onunde bulundurulmasi gereken bazi 6nemli kriterleri belirtmek
isterim;



e Uluslararasi markalar tumlesik Urunlerini Ulkemizde pazarlarken ana (core)
teknolojilerini kullanmali ama yerli firmalarin bazi dikey ¢ozumlerini de API’ler
araciligiyla sistemlerine entegrasyonu nu gergeklestirmelidirler.

Ayrica kullandiklari ana teknolojilerde ISO 15408 Ortak kriterler ve/veya benzeri
guvenlik testlerinden ge¢mis sertifikali glivenlik mekanizmalari kullanmalidirlar.
Boylece yerlilestirmeye katki saglamis olacaklardir.

o Diger taraftan kritik altyapilarda ve ulusal guvenligi ilgilendiren kamu
kurumlarinda iki katmanh siber guvenlik kalkani olusturulmasi 6nemli
kazanimlar saglayacaktir. 1. halkada uluslararasi ¢ézumler, 2. halkada ise yerli
¢ozUmler olacak sekilde. Bu sayede hem yuksek glvenlik saglanacak hem de
siber tehdit istinhbarati saglanmis olacaktir.

e Ayrica kritik altyapilarin glvenlik siniflandiriimalari yapilarak hangi siniflarda
yerli, hangi siniflarda uluslararasi hangi siniflarda ise hibrit ¢dzUmlerin
kullanilabilecegi belirlenebilir.

Dolayisiyla siber guvenlik alaninda uluslararasi is birlikleri ok dnemlidir.

Bu konuda TBD olarak farkindalik olusturulmasina yonelik ¢alismalarimiza her zaman
oldugu gibi devam edecegiz.

Hepinizi sevgiyle, saygiyla selamliyorum.



